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Vorbemerkungen

In den VIBSS-Infopapieren werden Themen und Inhalte, die fir die Fihrung, Organisation und
Verwaltung von Sportvereinen wichtig erscheinen, in kurzer und verstandlicher Form
zusammengefasst. Die Infopapiere sollen die Vereinsmanagerinnen und Vereinsmanager in ihrer
taglichen Arbeit unterstitzen und allen Teilnehmenden an Qualifizierungsmallnahmen die
wesentlichen Inhalte zum Thema darstellen.

Inhaltlich orientieren sich die Materialien an der Fragestellung ,Was muss der Vorstand eines
Vereins (das Vereinsmanagement) wissen?“. Diese Frage wird in jedem Verein spezifisch
unterschiedlich beantwortet werden (missen), deshalb bieten die Infopapiere allgemeine
Grundlagen, die jede(r) auf seinen Verein Gbertragen kann.

Bei dieser Ausgabe des VIBSS-Infopapiers ,DSGVO im Sportverein“ handelt es sich nicht um eine
Rechtsberatung, sondern lediglich um eine journalistisch zusammengefasste Information.



Vereinsalltag mit DSGVO

Seit dem 25. Mai 2018 gelten in der gesamten Europaischen Union einheitliche und strengere
Datenschutz-Regeln: Mit der Datenschutz-Grundverordnung (DSGVO) wurde die Bearbeitung
personenbezogener Daten innerhalb des europdischen Binnenmarktes eindeutigen Regeln
unterworfen.

Die DSGVO gilt fur die behoérdliche und geschaftsmalige Verarbeitung personenbezogener Daten
(nicht fur die rein personliche oder familidare Datenverarbeitung) — Vereine sind also eindeutig
betroffen.

Im Winter 2018 nahm das Thema in den Vereinen Fahrt auf: Die Medien berichteten zunehmend
Uber die kommenden Veranderungen, der Landessportbund informierte Uber seine Kanéle.
Einerseits sensibilisierte das die Vereinsverantwortlichen fir das Thema Datenschutz. Es fihrte
jedoch auch zu einem gerittelten Mall an Panik und Ubereilten Handlungen: Die beriihmten 20
Millionen Euro Strafe konnten abschreckender kaum sein. Zudem standen im Frihjahr 2018 erst
wenige verstandliche und sachdienliche Hilfestellungen zur Verfugung — weil es sie schlicht noch
nicht geben konnte! Die DSGVO ist eine Verordnung, deren konkrete Anwendungsfalle haufig erst
von den Gerichten beschieden werden missen, ehe sie als Folie fiir ein ,s0 muss man das also
rechtssicher machen® dienen kdnnen.

Der Landessportbund hat frih einen ,DSGVO Erste Hilfe Koffer” bereitgestellt und die wichtigsten
Punkte auf VIBSS mit Artikeln und Beispielen erlautert. Seit Winter 2018 waren die Kollegen der
Vereinsberatung vor Ort in den Binden und informierten Vereinsvertreter allabendlich tber die
Umsetzung der DSGVO. Die Broschire des Landessportbundes von April 2018
https://www.vibss.de/fileadmin/Vereinsmanagement/Download/VIBSS-Infopapiere/IP-Datenschutz-
im-Sportverein_2018 01_30.pdf wurde mehrere tausend Mal heruntergeladen, die
Datenschutzseite auf VIBSS verzeichnete ungeahnte Zugriffe.

Inzwischen ist das neue Jahr angebrochen. Die Unruhe hat sich gelegt. Einige DSGVO-
Knackpunkte  haben sich geklart, andere sind immer noch offen. Die Abmahnwelle ist
ausgeblieben.

Warum dann wieder eine neue Broschire? Ganz einfach: Wir versuchen Sie mit dieser
Handreichung auf leichte (und vielleicht auch unterhaltsame) Weise durch die DSGVO zu lotsen.
Eine Rechtsberatung kann unsere Textsammlung nicht sein, vielmehr eine verstandliche
Sammlung von ,zu tun® oder ,lass es lieber”, die das Regelwerk mit sich bringt. Nach einem
Dreivierteljahr Erfahrung mit der DSGVO koénnen wir Ihnen zwei Dinge mitgeben: Keine Panik.
Aber tun Sie es!

Wir winschen lhnen viel Erfolg bei der Umsetzung — und vielleicht auch ein wenig Spall beim
Lesen.



1. Datenschutz im Sportverein — Bestandsaufnahme

1.1. Cool down and carry on

Stand November 2018: Dem LSB sind noch keine BuBgeldverfahren wegen DSGVO-
VerstoBRen bekannt — und das bei 19.000 Sportvereinen im Land. Also drosseln wir die
Hysterie ein wenig und gehen ganz pragmatisch an die Verordnung heran.
,Datenschutz-Irrsinn! Deutschland droht ein Klingelschild-Chaos* titelte die BILD Mitte Oktober. Ein
Mieter in Wien wollte seinen Namen auf dem Klingelschild nicht angeben und begriindete dies mit
der DSGVO. Die Wohnungsgesellschaft ,Wiener Wohnen“ beschloss daraufhin, bis zum
Jahresende alle Namen an den Klingelschildern von 220 000 Wohnungen entfernen zu wollen und
stattdessen Nummern anzubringen. Die Emotionen hierzulande kochten hoch, befeuert durch das
Brennglas der Sozialen Netzwerke und Meinungsmacher wie der BILD. Doch schnell stellten
Bundesregierung und EU-Kommission klar, dass die Klingelschilder bleiben kénnen — sie stellen
weder eine automatisierte Datenverarbeitung im Sinne der DSGVO noch eine Speicherung in
Datensystemen dar.

Ein wunderbares Beispiel. Wie viele ,DSGVO-Saue” bereits durchs Dorf getrieben wurden, kann
kaum mehr gezahlt werden (wir erinnern dennoch kopfschittelnd an die schwarzen Balken auf
Kita-Erinnerungsfotos ...). Viele Menschen reagieren entsetzt und verstandnislos, doch viel Panik
lieRe sich ohne die mediale Hysterisierung vermeiden. Andererseits: Naturlich ist die DSGVO ein
Verordnungsungetiim, das fir Nicht-Juristen kaum zu durchdringen ist — und nicht einmal Juristen
ist jeder Winkel und jede Fallanwendung bekannt.

Mit dieser Broschire wollen wir zuallererst deeskalieren. Ja, Sie mussen die DSGVO anwenden.
Nein, Ihnen drohen keine Strafzahlungen von 20 Millionen Euro.

1.2 Datenschutz gab es schon vorher

Diesen Satz kénnen Sie nicht mehr horen, richtig? Zu Recht. Denn er schiebt Ihnen hamisch den
Schwarzen Peter zu. Hattest Du Dich vorher gut gekimmert, stiindest Du heute nicht ratlos vor
dem grolRen Berg DSGVO.

Angeblich besteht das Regelwerk der DSGVO zu 95 Prozent aus althergebrachten Regeln, die
seigentlich bekannt sein muissten®. Das ist doch toll! Das macht den Berg nicht kleiner, aber
Uberschaubarer. Denn ,alte Regelungen® lassen sich einfacher recherchieren und nachfragen als
unklares Neues. Beispiel Bildrechte: Zum alten Kunsturhebergesetz (siehe auch S. xxx) finden Sie
unzahlige Hilfen im Netz — akribisch angewandt, bildet es eine gute Stiitze beim Bewaltigen der
DSGVO.

1.3. Wer sich bemiihe, habe keine Strafen zu befiirchten

.Das Anfrage- und Beschwerdeaufkommen war in meiner Behorde in den letzten Tagen
erwartungsgemal extrem hoch®, sagte die Berliner Datenschutzbeauftragte Maja Smoltczyk im
Juni 2018 der dpa. ,Da wir gesetzlich dazu verpflichtet sind, Beschwerden von Burgerinnen und
Birgern nachzugehen, ist das im Moment unsere oberste Prioritat.“ Es bestehe aber keinerlei
Grund zur Panik. ,Unser Anliegen ist es nicht, BuRgelder einzunehmen, sondern Datenschutz
sicherzustellen.“ Wer sich bemihe und sich mit den Behdrden kooperativ zeige, habe nichts zu
befurchten.

1.4. Das Schreckgespenst Abmahnanwalt

Das bestatigt sich mehr und mehr. Die prognostizierte Abmahnwelle ist bisher ausgeblieben.
Dennoch haben sich einige Kanzleien auf den Weg gemacht, um mit der DSGVO eine ,schnelle
Mark“ zu machen. Hintergrund ist meist die behauptete Benachteiligung eines Wettbewerbers
durch einen DSGVO-Verstol3. Bisher ist allerdings unklar, ob Unternehmen ihre Konkurrenten
Uberhaupt wegen Verstdlien gegen das Datenschutzrecht abmahnen oder verklagen dirfen. Ein
eindeutiges Urteil dazu gibt es bisher nicht.

Ein Gesetz soll der ,Abmahnindustrie* — die es zweifellos gibt! — nun Stécke zwischen die Beine
werfen: Im September 2018 legte Bundesjustizministerin Barley den Entwurf eines ,Gesetzes zur
Starkung des fairen Wettbewerbs®. Verbraucherverbande zeigen sich mit dem Entwurf zufrieden
und rechnen — falls das Gesetz so verabschiedet wird — mit deutlich weniger Abmahnungen.
weniger Abmahnungen.



BuRgeld von 20 Millionen?

Die Deutschen lieben Weltuntergangsszenarien. Anders lassen sich die vielzitierten 20 Millionen
Euro Bufdgeld kaum erklaren. Richtig ist: Die maximale Geldbuf3e betragt bis zu 20 Millionen Euro
oder bis zu vier Prozent des gesamten weltweit erzielten Jahresumsatzes im vorangegangenen
Geschaftsjahr. Aber: Das betrifft grole Unternehmen mit einem entsprechenden Umsatzvolumen!
Und auch nur dann, wenn ihnen Vorsatz nachgewiesen werden kann und/ oder wenn sie ohnehin
keine unbeschrieben Blatter in punkto Datenmissbrauch sind.

Den Datenschutzbehdrden steht ein Katalog mit BuRgeld-Bemessungskriterien zur Verfigung.
Leichte VerstoRe, die Kooperation mit den Behdrden, das Abstellen der Mangel, Malinahmen zur
Minderung des entstandenen Schadens — all das tragt dazu bei, glimpflich aus der Sache
herauszukommen. Oft bleibt es bei einem strengen ,Du du du“ mit drohenden Zeigefinger und
schlimmstenfalls einer symbolischen Geldbuf3e. Dann jedoch ist Nachbessern angesagt! Prifen
die Behorden abermals und kommen den gleichen Verstof3en auf die Spur, ist Schluss mit lustig.

» Tipp

Datenschutzbehdrden wollen meist zuerst das Verarbeitungsverzeichnis einsehen. Ublicherweise
hat man zwei Wochen Zeit, um es vorzulegen. Dann werden andere Bestandteile abgefragt,
jeweils mit einer Vorlegezeit von rund zwei Wochen.

Fehlerhafte Unterlagen verzeiht die Behorde. Nicht vorhandene Unterlagen nicht. Haben Sie also
etwas Mut, und weisen Sie nach, dass Sie sich nach bestem Wissen und Gewissen in die Materie
eingearbeitet haben.

1.5. Vereine und die DSGVO

Was bedeutet die DSGVO fir Vereinsmitglieder? lhre Rechte sind gestarkt: Sie kdnnen jederzeit
Auskiinfte Gber die Datenverarbeitungen verlangen und jederzeit Einverstandnisse widerrufen. Das
konnten sie aber auch vorher — also wenig Anderung.

Sie kdénnen einen Beitrag zur hdheren Sicherheit der Daten leisten. Sie missen sicher sein
konnen, dass Unbefugte keinen Zugang zu personalisierten Angaben haben, sensible
Gesundheitsdaten gut geschutzt sind.



2. Grundsatze der neuen Datenschutz-
Grundverordnung (DSGVO)

Mit der neuen Datenschutz-Grundverordnung, der DSGVO, hat die EU die Verarbeitung
personenbezogener Daten durch Unternehmen und Privatpersonen neu geregelt. Ein Thema, das
derzeit durch den massenhaften Missbrauch von Facebook-Daten grof3e Aktualitdt gewonnen hat.
Nun gilt die neue Datenschutz-Verordnung nicht nur fur grof3e und kleine Wirtschaftsunternehmen,
sondern auch fir den ganz normalen Sportverein um die Ecke, der schon immer vielfach Daten mit
Bezug zu Personen verarbeitet hat. Seien es die erforderlichen Daten bei Aufnahme in den Verein,
die Ergebnisse von Wettkampfen, die Teilnehmerlisten oder die Redebeitrage bei Ehrungen, stets
handelt es sich um personenbezogene Daten.

Der Landessportbund informiert nun hiermit, was sich auch fir die Verantwortlichen und flr die
Mitglieder im Sportverein durch die am 25. Mai 2018 in Kraft getretene EU-Datenschutz-
Grundverordnung andert. So sind die wesentlichen datenschutzrelevanten Bestimmungen des
Bundesdatenschutzgesetzes nun in die neue EU-Verordnung eingeflossen.

2.1. Grundprinzipien des Datenschutzrechts

Noch vor einigen Jahren war von ,Datenschutz® im Verein nicht die Rede. Ein ehrenamtlicher
Sachbearbeiter im Vereinsbiiro verwaltete Karteikarten von A bis Z, die ordentlich verstaubten und
die die aktiven oder auch passiven Vereinsmitglieder weiter nicht interessierten. Das Computer-
Zeitalter war fern und jedermann hatte schaurige Visionen um einen Facebook-Skandal, in dem
man seine Daten missbrauchen und mit diesen Geschafte und Politik betreibt, fir den Wahnsinn
eines futuristischen Uberwachungsstaates gehalten.

Hier fehlt ein Satz...

Doch heute missen sich die Verantwortlichen im Sportverein Uber die Grundprinzipien des
Datenschutzrechts belehren lassen, die sich wie folgt aufzdhlen lassen:

- Grundsatz der RechtmaBigkeit

- Verarbeitung nach Treu und Glauben

- Grundsatz der Transparenz

- Grundsatz der Zweckbindung

- Grundsatz der Datenminimierung

- Grundsatz der Speicherbegrenzung, Richtigkeit, Integritat und Vertraulichkeit der
Daten.

» Tipp

Es durfen nur Daten verarbeitet werden, die zur Erfullung des Vertrages erforderlich sind.
AuRerdem sind nur die Daten zu erheben, die auch erforderlich sind und es kommt nicht etwa
darauf an, ob die Kenntnis der Daten interessant ist.

2.2. Die Einwilligungserklarung

Die Verarbeitung personenbezogener Daten ist nach der Datenschutz-Grundverordnung z.B.
rechtmafig, wenn die betroffenen Personen — also etwa die Vereinsmitglieder — ihre Einwilligung
zu der Verarbeitung ihrer Daten gegeben haben. Allerdings ist diese Einwilligung jederzeit
widerrufbar. Fur den Verein ware dies problematisch, da er auf Dauer auf die Daten des
Betroffenen angewiesen ist, etwa um diesen zur einer Mitgliederversammlung einzuladen und
dessen Stimmrecht zu Uberprifen.

Eine rechtliche Verpflichtung zur Verarbeitung von personenbezogenen Daten ist bei
gemeinnitzigen Sportvereinen zum Beispiel gegeben, wenn Spendenbescheinigungen ausgestellt
werden.

Die Geschaftsflihrung des Sportvereins und seine Mitarbeiter missen die von der Datenerhebung
betroffenen Mitglieder selbstverstandlich Uber seine Rechte informieren. Dies sind unter anderem
das Recht auf Auskunft, das Recht auf Berichtigung, das Recht auf Loschung der Daten, das
Widerspruchsrecht, das Recht auf Beschwerde bei einer Aufsichtsbehérde und das Recht auf
Schadensersatz. Mit Ausnahme des Rechts auf Schadenersatz hat der Verantwortliche die
betroffene Person vor oder spatestens mit der Erhebung der Daten zu informieren.



Zu beachten sind in diesem Zusammenhang das Erstellen eines Verarbeitungsverzeichnisses,
Verpflichtungserklarungen auf Vertraulichkeit und die Prifung von Abschlissen von
Auftragsverarbeitungsvertragen.

» Hinweis

Angesichts der besonderen Eigenschaften von Online-Verfahren kann der verantwortliche
Vereinsvorstand den Datenschutz nicht immer umfassend garantieren. Daher nimmt das
Vereinsmitglied die Risiken fir eine Persdnlichkeitsverletzung durch Dritte zur Kenntnis und ist sich
bewusst, dass im Internet verdffentlichte personenbezogene Daten auch in Staaten abrufbar sind,
die keine denen der Bundesrepublik Deutschland vergleichbaren Datenschutzbestimmungen
kennen.

2.3. Das Erstellen eines Verarbeitungsverzeichnisses

Vereine miussen unter Umstanden Verzeichnisse der Verarbeitungstatigkeiten erstellen, in denen
die einzelnen Aspekte der Datenverarbeitung beschrieben werden. Dies sind die Zwecke und
Rechtsgrundlagen der Verarbeitung, aber auch die internen und externen Empfanger der Daten
und die technischen und organisatorischen MaRRnahmen, wie die Daten vor unberechtigtem Zugriff
geschutzt werden.

Solche Verzeichnisse missen alle Vereine erstellen, die mindestens 250 Mitarbeiter beschaftigen,
die Gesundheitsdaten verarbeiten oder die personenbezogene Daten nicht nur gelegentlich
verarbeiten.

» Tipp

Vereine mussen dokumentieren, wann und wie im Zusammenhang mit personenbezogenen Daten
gearbeitet wird. Es gibt zwar eine Ausnahmeregelung, die sich auf den ersten Blick so liest, als ob
Vereine mit unter 250 Mitarbeiter ihre Verarbeitungstatigkeiten nicht dokumentieren missen, Diese
Ausnahme gilt unter anderem nur dann, wenn die Datenverarbeitung nur gelegentlich erfolgt. Jeder
Verein, der kontinuierlich Lohnabrechnungen vornimmt oder Mitglieder verwaltet, kann von der
Ausnahme also nicht profitieren.

2.4. Informationspflichten

Nur wenn der Betroffene weil}, welche Daten zu welchen Zwecken verarbeitet werden und welche
Rechte er hat, lassen sich die Grundprinzipien des Datenschutzes, der Transparenz und der
Verarbeitung nach Treu und Glauben verwirklichen. So muss die zu erfassende Person zum
Zeitpunkt der Erhebung der Daten Uber Folgendes informiert werden:

- Uber den Namen und die Kontaktdaten des Verantwortlichen und seines Vertreters

- Uber die Kontaktdaten des Datenschutzbeauftragten, falls ein solcher benannt ist

- tiber die Zwecke, fiir die personenbezogenen Daten verarbeitet werden sollen

- tber die Rechtsgrundlage, auf der die Verarbeitung erfolgt

- gegebenenfalls iliber die Empfanger der Daten

- tiber die Dauer, fiir die die Daten gespeichert werden

- tiber das Bestehen des Rechts auf Auskunft, auf Berechtigung, auf L6schung, auf
Einschrankung der Verarbeitung und auf Widerspruch gegen die Verarbeitung

- ob die betroffene Person verpflichtet ist, die Daten bereit zu stellen, und welche
moglichen Folgen die Nichtbereitstellung hat.

Die Informationen sind in praziser, transparenter, verstandlicher und leicht zuganglicher Form
sowie in klarer und einfacher Sprache zu Ubermitteln. Ein Verstol3 gegen die Informationspflichten
kann mit einer Geldbulie bestraft werden.

» Tipp
Von der Informationspflicht sind alle Vereine — unabhangig von GréRe des Vereins und vom
Umfang der Datenverarbeitung -betroffen.



2.5. Das Auskunftsrecht des Betroffenen

In Zeiten zunehmender Sensibilitdit im Umgang mit den personlichen Daten, die fur die
Geschaftsmodelle digitaler Plattformen bares Gold sind, sollte der Datenlieferant zunehmende
Kenntnisse Uber sein Auskunftsrecht haben. Was auch fur seine datenbezogene Mitgliedschaft im
Sportverein gilt, in dem der Verantwortliche der anfragenden Person bestatigen muss, ob sie
betreffende Daten verarbeitet oder nicht.

So sollte er unter anderem Uber die geplante Dauer der Speicherung und Uber die Kriterien fir die
Festlegung der Dauer informiert sein. Er sollte sein Recht auf Berichtigung, Ldschung,
Einschrankung der Verarbeitung und auf Widerspruch kennen. Auch Uber das Beschwerderecht
bei einer Aufsichtsbehorde sollte er informiert sein. Die Auskunft ist unverziglich, in jedem Fall
aber innerhalb eines Monats nach Eingang der Anfrage zu stellen. Der Verein muss dem
Anfragenden eine Kopie der personenbezogenen Daten unentgeltlich zur Verfigung stellen.
Lediglich bei offenkundig unbegriindeten Antrdgen kann entweder ein Entgelt verlangt oder die
Auskunft verweigert werden. Wird der Antrag elektronisch gestellt, sind die Informationen in einem
gangigen elektronischen Verfahren zur Verfigung zu stellen.

2.6. Pflicht zur Bestellung eines Datenschutzbeauftragten nach der Datenschutz-
Grundverordnung

Wurde friher der Datenschutz im Sportverein von einer Birokraft - wenn Uberhaupt - nebenbei
betreut, dann sieht die neue Datenschutz-Grundverordnung unter bestimmten Voraussetzungen
die Bestellung eines Datenschutzbeauftragten im Verein vor. Auf die Bestellung eines Fachmanns
oder einer Fachfrau sollte auf keinen Fall verzichtet werden, wenn etwa Gesundheitsdaten im
Rahmen des Rehabilitationssports oder Angaben aus dem erweiterten FlUhrungszeugnis
verarbeitet werden. Der Datenschutzbeauftragte ist auf der Grundlage seiner beruflichen
Qualifikation und des Fachwissens zu bestellen, welches er auf dem Gebiet des Datenschutzrechts
und der Datenschutzpraxis besitzt. Der Datenschutzbeauftragte muss im Verein die
Verantwortlichen und Beschaftigten beraten und unterrichten, er muss die Einhaltung der
datenschutzrechtlichen Vorschriften Gberwachen und er muss Anlaufstelle fir die Aufsichtsbehdrde
sein. Die Kontaktdaten des Datenschutzbeauftragten miissen etwa auf der Homepage des Vereins
veroffentlicht werden und der Aufsichtsbehérde mitgeteilt werden.

Auch wenn fir den Verein keine Verpflichtung zur Benennung eines Datenschutzbeauftragten
besteht, so hat er dennoch die datenschutzrechtlichen Regelungen zu beachten. Verantwortlich ist
daflr der Vorstand des Vereins, der Uber das notwendige rechtliche und technische Wissen
verfiigen muss. Uber weitere Details informiert der Landessportbund vor Ort.

! Hinweis

Ein Datenschutzbeauftragter ist zu benennen, wenn in der Regel mindestens zehn Personen
standig mit der automatisierten Verarbeitung personenbezogener Daten beschaftigt sind. Hierbei
sind alle Personen unabhangig von ihrem Status — also zum Beispiel ehrenamtlich tatige
Vorstandsmitglieder oder selbststandige Ubungsleiter - zu berlicksichtigen.

2.7. Verpflichtung der Mitarbeiter auf die Vertraulichkeit

Die Mitglieder des Vereins auf ihre Vertraulichkeit zu verpflichten ist eine organisatorische
MaRnahme, um dem Prinzip des vertraulichen Umgangs Geltung zu verschaffen. Betroffen sind
davon Personen im Verein, die Umgang mit personenbezogenen Daten haben wie etwa
Vorstandsmitglieder, Abteilungsleiter, Mitarbeiter der Geschaftsstelle und Ubungsleiter.

2.8. Abschluss von Auftragsverarbeitungsvertragen

Erfolgt eine Verarbeitung der Daten aullerhalb des Vereins, kann eine Auftragsverarbeitung
vorliegen. Das ist dann der Fall, wenn die Verarbeitung im Interesse und im Auftrag des Vereins
erfolgt. Voraussetzung ist, dass grundsatzlich ein Vertrag zwischen dem Verein und dem Auftrags-
Verarbeiter geschlossen wird, der einen bestimmten Inhalt haben muss, wie etwa bei der
Beauftragung von Steuerberatern im Rahmen der Lohnbuchhaltung. Dies gilt auch bei der Nutzung
von Mitgliederverwaltungen online oder das Arbeiten mit Cloudidsungen fur die Vereinsarbeit. Mit
den Agenturen sind ebenfalls Auftragsverarbeitungsvertrage abzuschlieRen.
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» Tipp
Ohne schriftliche Genehmigung darf der Auftrags-Verarbeiter keine Unterauftrage erteilen. So ist

zu Uberprifen, ob der Vertrag eine solche schriftiche Genehmigung enthalt. Wenn ja, sollte diese
gestrichen werden. Auflerdem muss der Vertrag unbedingt regeln, in welchem Umfang dem
Auftraggeber Kontrollen erlaubt sind. Dabei sind Kontrollen vor Ort ohne Vorankindigung
Standard. In einem AVV sollten unbedingt die MalRnahmen angegeben werden, die der

Auftragsverarbeiter ergreift, um Daten zu schutzen.
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3. Technische und organisatorische MaBRnahmen
(TOM)

Eigentlich ist es gar nicht schlecht, dass die DSGVO uns auf die Fule tritt und zwingt, genauer auf
unsere Datensicherheit zu achten. Wer verschlisselt seine Mails, die zum Beispiel wichtige
Kontodaten enthalten kénnen? Sind alle WLANs ausreichend vor Fremdzugriffen geschitzt?
Werden sensible Daten auf USB-Sticks durch die Weltgeschichte transportiert? Sind alle Vereins-
Homepages SSL/TLS-verschlisselt? Diese Basics sollten nicht erst seit der DSGVO Standard
sein.

3.1. Uber die Basics hinaus

Je konkreter, vielfaltiger und sensibler die verarbeiteten Daten sind, desto héhere Anspriiche stellt
die DSGVO an die so genannten TOM, die technischen und organisatorischen Mallnahmen zum
Datenschutz und zur Datensicherheit. Stellen wir uns einen Verein mit Praventions- und
Rehaangeboten vor: Viele Infos Uber Mitglieder und Sporttreibende laufen hier zusammen,
sensible, korperbezogene Daten, hinterlegte Kasseninformationen usw. Schlagt der Blitz in den
Rechner ein und die Daten sind nicht anderweitig gesichert, dann sind sie weg. Kann jeder
Unbefugte einfach auf diese Dateien zugreifen, liegt kein Schutz vor. Liegen die Dateien auf einem
uralten Rechner, der bestimmt bald die Fllgel streckt, sind sie ebenfalls nicht sicher.

3.2. Was ist also zu beachten?

Grundsatzlich missen Vereine Technologien einsetzen, die dem Stand der Technik entsprechen.
Keine Panik! Sie mussen nicht hektisch aufristen — Sie mussen einfach marktubliche
Technologien einsetzen, die etabliert und wirksam sowie praxiserprobt sind und damit einen
ausreichenden Sicherheitsstandard haben. Sie wissen selbst, dass Technik kein statischer
Zustand ist. Manche gehypte Technologien offenbaren nach einiger Zeit ungeahnte Schwachen.
Denken Sie an die WPA2-Sicherheitslicke in der einst als so sicher geltenden WLAN-
Verschlisselung.

Die DSGVO ist herzlich unkonkret in der Benennung geeigneter technischer und organisatorischer
MaRnahmen. Und nicht jede TOM ist fiir jeden Verein gleichermallen notwendig. Gehen wir einmal
durch.

- Beispiele:

Schutzziel Vertraulichkeit: Die TOM DSGVO sollen die Vertraulichkeit der verwendeten Dienste
und Systeme schitzen. Sie sollen unberechtigte und unbefugte Verarbeitung verhindern.

Malnahmen:
Regeln Sie Zutritt, Zugang und Zugriff auf Systeme

Zutrittskontrolle: Schllssel, elektrische Turoffner
Zugangskontrolle: sichere Passworter, Verschlisselung von Datentragern

Zugriffskontrolle: Unterbinden von unbefugtem Lesen oder Verdndern von Daten durch
Berechtigungskonzepte, bedarfsgerechte Zugriffsrechte

Schutzziel Integritat: |hre Date sollen nicht unbeabsichtigt oder beabsichtigt gedndert oder
zerstort werden kdnnen.

MaRnahmen:

Datensicherung durch Backups, Firewalls, Software-Updates

Weitergabekontrolle mittels Verschlisselung und elektronischer Signatur

Schutzziel Verfiigbarkeit: Daten und zur Verarbeitung notwendige Systeme sollten dann
verfligbar sein, wenn sie benotigt werden.
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Malnahmen:
Sichern Sie Ihre Systeme gegen innere und auflere Einflisse, etwa gegen Wassereinbruch oder
Stromausfall. Nutzen Sie Virenschutz, Firewalls, Backup-Systeme

Schutzziel Wiederherstellung der Verfiigbarkeit bei Zwischenfall: Kommt es trotzdem zu
Systemstorungen oder einem IT-Ausfall, missen die Systeme schnellstmdglich wiederhergestellt
werden kdnnen.

MaRnahmen:
Backup-Systeme

Schutzziel Uberpriifung, Bewertung und Evaluierung der Wirksamkeit: Sie haben die TOM
eingefiihrt — nun missen Sie regelmaRig uUberpriifen, ob sie fir lhre Zwecke noch ausreichen und
auf dem Stand der Technik sind.

» Tipp

Seien Sie technisch up to date und gehen Sie sorgsam mit [hren Daten um. Je sensibler die von
Ihnen verarbeiteten Daten sind, desto bessere Sicherungssysteme sollten Sie installieren. Nutzen
Sie im Falle einer cloudbasierten Speicherung nach Mdéglichkeit deutsche Server.

3.3. Cloud-Systeme

.Ich lege Dir die Bilder in die Dropbox“ — WeTransfer, Dropbox oder die iCloud sind beliebte
Plattformen fir den Datenaustausch. Weil mehrere Leute auf die Dateien zugreifen und sie
bearbeiten kénnen, nutzen viele Organisationen sie als dezentrale Arbeitsplattform. Leider sind
manche Dienste nicht DSGVO-konform: Die Daten sind nicht ausreichend geschitzt, kénnen
ausgelesen werden oder auf eine Weise gespeichert werden, die der deutsche Nutzer nicht
winscht. Wer mdchte schon seine Bikinifotos in den USA kursieren haben?

Vorsicht also bei Cloud-Systemen, die ihre Server im auf3ereuropadischen Ausland stehen haben.
Eigentlich besteht zwischen der USA und der EU das EU-US Privacy Shield-
Datenschutziibereinkommen — solche Garantien sind aber anféllig fur Politikwechsel. Cloud-
Service-Provider mit Sitz in den USA, in der EU und Deutschland haben Cloud-Rechenzentren
eingerichtet. Kundendaten werden also in einem Datacenter in Deutschland oder einem EU-
Mitgliedsland gespeichert — doch momentan sehen wir in Europa ebenfalls, wie Vereinbarungen
ins Wackeln geraten kénnen (Brexit). Die sichere Losung: eine Cloud mit Servern in Deutschland.

» Tipp

Amerikanische Clouds sind OneDrive von Microsoft, Google Drive, Dropbox und iCloud von Apple.
Deutsche Clouds sind die E-Post Cloud, die Magenta Cloud der Telekom, Web.de, Free Hidrive
von Strato, Driveonweb, Hornetdrive.

3.4. Messenger

Schnell Neuigkeiten an alle Basketballerinnen des Vereins rumschicken: Die Halle ist leider wegen
einer Veranstaltung belegt. Nadine hatte runden Geburtstag — alle gratulieren. Die Abfahrtzeit des
Busses ist um 10 Uhr vor dem Sportzentrum West. Um sich mit vielen Menschen schnell
auszutauschen, sind meist WhatsApp-Gruppen das Mittel der Wahl. WhatsApp ist allerdings eine
echte ,Datenkrake” und verstof3t klar gegen die DSGVO. Die Nutzung von WhatsApp war auch vor
Einfihrung der DSGVO riskant — nun drohen die héheren Strafen.

Problem 1: WhatsApp verbreitet unerlaubt Daten. WhatsApp greift automatisch auf alle
gespeicherten Kontakte zu — darunter auch von Leuten, die den Dienst gar nicht nutzen. Laut
DSGVO brauchen Nutzungen, die Uber die private hinausgehen, die schriftliche Einwilligung aller
betroffenen Personen.

Problem 2: WhatsApp kann Daten an Facebook weitergeben. Die Datenweitergabe zwischen
Firmen ist ohne Einwilligung der Nutzer verboten.

» Tipp

Wer WhatsApp weiter nutzen will, kann die Datenweitergabe umgehen. iPhone-Nutzer verweigern
sie unter dem Menupunkt ,Einstellungen, Datenschutz®. Android-Nutzer mussen sich dazu eine
App herunterladen: XPrivacy oder SRT-AppGuard .
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» Tipp

Nutzen Sie Messenger-Dienste, deren Server in Europa stehen und die damit datenschutzkonform
sind. Alternativen sind Threema oder Wire (beide Schweiz) oder Hoccer (Deutschland). Sie alle
funktionieren ahnlich wie WhatsApp. Die Dienste sind glnstig: entweder ganz kostenlos oder es
wird eine einmalige, geringe Kaufgebuhr fallig.

Exkurs: Vereinsarchive

Auch Archive gehen mit Daten um. Sie heben auf unbestimmte Zeit wichtige Dokumente (etwa
Protokolle, Vereinszeitschriften) und gegenstandliche Materialien (wie Fahnen, Plaketten) auf, die
fur den laufenden Geschéaftsbetrieb nicht mehr relevant sind, der Nachwelt aber erhalten bleiben
sollen.

3.5. Vereinsarchive vor dem Hintergrund der DSGVO

Die gute Nachricht: Die DSGVO bringt keine einschneidenden Anderungen fiir die Archive.
Grundsatzlich missen sich Archive — wie bisher — an das nordrhein-westfalische Archivgesetz
halten. Es definiert die Sperrfristen flr die Einsichtnahme in Archivgut, vor allem in
personenbezogene Akten. Derzeit wird das Archivgesetz an die Vorgaben der DSGVO angepasst.
Neu: Die Benutzungsordnungen der Archive mussen DSGVO-konform angepasst werden. Der
Zugang muss kontrolliert und dokumentiert werden. Auch fir die Archive gelten TOM, technische
und organisatorische MalRhahmen (siehe S. xxx)! Besucher bzw. Nutzer, die Einsicht nehmen
mochten, sollten ein Formular gegenzeichnen: ,Entsprechend der EU DSGVO stimme ich zu, dass
meine in diesem Benutzungsantrag angegebenen personenbezogenen Daten vom Vereinsarchiv
... auch elektronisch gespeichert werden dirfen.” 0.a.

» Tipp

Grundsatzlich kdnnen Vereine ihre bewahrte Praxis weiterfuhren. Bei Unsicherheiten wenden Sie
sich an lhr kommunales Archiv, das Sie zu allen Fragen ohnehin gerne berat. Vereine, die ihr
Archivgut an ein kommunales Archiv Uberlassen haben — was ohnehin ratsam ist —, kdnnen sich
auf die Erfahrung des Fachpersonals dort verlassen.
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4. Abmahnungen

HeiRe Schauer rieseln Uber den Ricken. Man liest einmal, zweimal, dreimal. Was ist passiert, was
sollen wir falsch gemacht haben?? Das kann doch gar nicht sein!!

Haben Sie schon mal eine Abmahnung erhalten? Die Autorin dieser Zeilen kennt die Erfahrung —
inklusive aller Reaktionen von Unglauben bis zur Hilflosigkeit. ,Gerettet® hat sie damals ein
Medienanwalt, der die Kuh mit Ruhe und Umsicht professionell vom Eis geholt hat.

Abmahnungen sind nichts Ehrenriihriges. Sie koénnen trotz aller Vorsicht passieren. Am
wichtigsten: Vereine sollten auf jeden Fall jede spontane — und womdglich emotionale — Reaktion
vermeiden. Das heiRt: Nicht sofort den Absender anrufen, auf die Schnelle Angaben auf der
Website verandern oder gar die Website sofort vom Netz nehmen. Nichts zahlen. Und vor allem:
Nicht sofort eine Unterlassungserklarung unterschreiben!

- Beispiele
Der Teufel bei Unterlassungserklarungen liegt im Detail. Das haben die ,Dawanda“-Shopbetreiber
2017 en masse erfahren muissen. Ein  Verband mahnte leicht festzustellende

wettbewerbsrechtliche Fehler ab und forderte eine Unterlassungserklarung sowie Zahlung einer
geringen Kostenpauschale in Hohe von 195 Euro. Mit dieser Erklarung — und das ist meist ein
,2Unterlassungsrundumschlag® — verpflichtete sich der Handler, diesen und ahnliche (!) Fehler nicht
zu wiederholen - und zwar ein Leben lang. Macht er es doch, muss er fir jeden einzelnen Verstol3
zahlen. Und dann wird es richtig teuer.

Der Dawanda-Fall betraf im vergangenen Jahr fast jeden dritten Handler auf dieser
Handelsplattform und bewog viele zur Aufgabe. Sie fiihlten sich vom Gesetz nicht gut genug
geschutzt. Einige ihrer Punkte sind in den neuen Gesetzentwurf zur Starkung des fairen
Wettbewerbs eingeflossen.

» Tipp

Abmahnungen sind ein Instrument, um die Gerichte zu entlasten. Selbstverstandlich steckt nicht
immer die sog. ,Abmahn-Mafia“ dahinter, viele Abmahnungen sind rechtens. Aber es kann eben
auch Schindluder mit ihnen getrieben werden. Wenn Sie eine Abmahnung erhalten, sollten Sie wie
folgt vorgehen:

Bewahren Sie Ruhe.

Unterschreiben Sie nichts.

Zahlen Sie nichts.

Lassen Sie die Frist nicht verstreichen.

Wenden Sie sich an einen spezialisierten Rechtsanwalt. In der Regel sind das Rechtsanwalte zum
Beispiel mit den Fachrichtungen ,Gewerblicher Rechtsschutz®, ,Urheber- und Medienrecht® oder
»Informationstechnologierecht".

! Hinweis

Wer darf Gberhaupt VerstdRe gegen die DSGVO abmahnen? Mitte Oktober stellte das Landgericht
Bochum fest, dass eine Abmahnung durch Mitbewerber nicht zulassig sei. Zuvor jedoch entschied
das Landgericht Wirzburg gegenteilig. Ein Dilemma, denn es gibt in Deutschland (noch) den so
genannten fliegenden Gerichtsstand: Je nachdem, wo ein Konkurrent klagt, wird er erfolgreich sein
oder nicht. Der Entwurf des Anti-Abmahngesetzes (siehe S. xxx) schlagt seine Abschaffung vor.
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5. Recht am Bild im Kontext der DSGVO

Ein Verein richtet einen Leichtathletik-Wettkampf aus. Darf er Fotos der Sportler veréffentlichen?
Und bendtigt er die Einverstandniserklarung aller 400 Besucher?

Die Lésungen in DSGVO-Zeiten fur GroRveranstaltungen sind gleichermal3en vielféltig wie hilflos.
Manche Vereine schiel3en einfach gar keine Bilder mehr. Oder zeigen nur noch Rlckenansichten.
Das ist auch nicht sicher (auch hier kdnnen Personen identifiziert werden) und unbefriedigend
zugleich. Alternativ ein Schild am Eingang: ,Mit Betreten der Wettkampfstatte erklaren Sie sich mit
Bildaufnahmen einverstanden®. Gute Idee, aber unsicher: Zum einen kann die Einwilligung nicht
ohne weiteres widerrufen werden (was die DSGVO aber ausdricklich vorsieht). Auflerdem
verstot es gegen das Kopplungsverbot: Der Zuschauer muss die Wettkampfstatte betreten
dirfen, auch ohne dass er Fotoaufnahmen von sich gestattet.

Tatsachlich existiert bisher keine rechtssichere Empfehlung. Juristen warten auf die ersten
gerichtlichen Entscheidungen, aus denen praktikable Lésungen abgeleitet werden kénnen. In der
Zwischenzeit kristallisiert sich der Tenor heraus, sich wie bisher an das Kunsturhebergesetz
(KunstUrhG) zu halten — und zwar so sauber und sorgfaltig wie es nur geht.

5.1. Bilder produzieren und veroffentlichen nach dem Kunsturhebergesetz
(KunstUrhG)

Auch nach KunstUrhG ist die Veroffentlichung von Personenbildern nur mit Zustimmung mdglich.
Ausnahmen:

Bilder aus dem Bereich der Zeitgeschichte. Eine Sportveranstaltung ist ein Ereignis der
Zeitgeschichte. Bilder der Sportler auf dem Platz dirfen nach KunstUrhG verdéffentlicht werden.
Sportler in der Kabine dirfen nicht veréffentlicht werden!

Bilder von offentlichen Veranstaltungen. Es darf ein reprasentativer Ausschnitt verdffentlicht
werden: Besucher einer Sportveranstaltung, Gaste eines Festes, Zuschauer bei einem Konzert.
Einzelne Personen durfen dabei nicht im Fokus stehen!

Konkludente Einwilligungen: Posiert jemand fir eine Kamera und weil3, dass die Aufnahme
veroffentlicht werden kann, gilt dies als Einwilligung. Die Person muss aber diese ,konkludente
Einwilligung® jederzeit widerrufen kénnen.

» Tipp

Halten Sie die Informationspflichten streng ein: Geben Sie einen deutlichen Hinweis auf die
Datenverarbeitung, zu Kontaktmdglichkeiten und Zweck der weiteren Verarbeitung (etwa Website
oder Soziale Medien). Weisen Sie auf die Widerrufsmoglichkeit hin. Wo mdglich: Lassen Sie
zweckgebundene Einverstandniserklarungen der abgebildeten Personen unterschreiben — vor
Veroffentlichung, nicht erst danach.

! Hinweis

Ein erstes Urteil ist bereits gefallt. Leider reicht es nicht so weit wie erhofft: Es gibt lediglich
Auskunft Uber die Veroffentlichung von Fotos zur journalistischen Berichterstattung. Dies ist laut
Oberlandesgericht Kdln (OLG Koaln, 18.06.2018 - 15 W 27/18) gestattet. Nicht erfasst von dem
Urteil ist allerdings der vorhergehende Schritt: das Anfertigen von Fotos, das ebenfalls als
Verarbeitung von Daten im Sinne der DSGVO anzusehen ist. Auch Gber das Onlinestellen zu nicht-
journalistischen Zwecken durch Kunstler, Unternehmen, Blogger oder Privatpersonen hat das
Gericht keine Aussage getroffen.

! Hinweis

Seien Sie besonders sorgsam im Ablichten von Kindern. Kinder werden von der DSGVO in
besonderer Weise geschitzt: Erst ab 16 Jahren dirfen sie selbst in die Verarbeitung ihrer Daten
einwilligen. Man bendtigt fur Kinderfotos also grundsatzlich die vorherige Einwilligung der Eltern —
eine Einwilligung im Nachhinein reicht nicht aus. Erscheint zur Veranstaltung nur ein Elternteil,
sollte sich der Fotograf schriftlich die Einwilligung des anderen Elternteils bestatigen lassen.
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6. Die Vereinshomepage

Im Jahr 2018 ist es fast straflich, keine Internetseite und/ oder keinen Facebook-Auftritt zu haben.
Gerade hier wirbelte rund um die DSGVO-Einfiihrung jede Menge (oft unndtiger) Staub auf.
Mancher Verein hat aus Unsicherheit seine Website vom Netz genommen, um sie in aller Ruhe fit
zu machen. Tatsachlich sind die Anforderungen fir Internetseiten gut abzuarbeiten.

6.1 Schritt: Aktualisierung der Datenschutzerklarung.

Sie klart lhre User Uber lhre Rechte auf, wo und welche Daten beim Seitenbesuch von ihnen
erhoben werden und wie diese Daten verarbeitet werden.

Setzen Sie sich mit lThrem Web-Administrator zusammen und schauen Sie, wie lhre Website
funktioniert und was hinterlegt ist. Werden Cookies genutzt? Werden Tracking-Tools genutzt, etwa
Google Analytics?

» Tipp

Rechtsanwalt Dr. Thomas Schwenke hat einen Datenschutz-Generator erstellt www.datenschutz-
generator.de. Die Lizenz fir Vereine kostet 99 Euro zzgl. USt. Gut angelegtes Geld, denn Sie
kénnen extrem einfach lhre vereinsindividuelle Datenschutzerklarung erstellen und in Ihre Website
einbinden.

2. Schritt: Prifen Sie Ihre Plugins. Plugins sind kleine Software-Erweiterungen oder Zusatzmodule.
Einige nutzen Userdaten — dafir muss laut DSGVO eine Einwilligung des Nutzers vorliegen.
Plugins von Drittanbietern, die Daten zur Uberpriifung etwa in die USA schicken, sollten Sie
deaktivieren oder austauschen.

» Tipp

Seiten, die mit ,WordPress* aufgesetzt sind, nutzen oft Erweiterungen Uber Plugins. Sie kdnnen im
Administrationsbereich (Backend) nachvollziehen, welche Plugins bei Ihnen laufen, und im Internet
die DSGVO-Konformitat nachschlagen. Eine gute Aufstellung finden Sie hier https://wp-
ninjas.de/wordpress-plugins-dsgvo oder https://www.blogmojo.de/wordpress-plugins-dsgvo/

6.2. Schritt: Auftragsverarbeitungsvertrag

Sobald  ein Dienstleister  lhre  Vereinsdaten  verarbeitet, missen  Sie  einen
Auftragsverarbeitungsvertrag mit ihm abschliefien. Daten sind etwa E-Mail- oder IP-Adressen, aber
auch Daten, die Homepage-Baukastensysteme oder Hoster verarbeiten.

» Tipp

Gehen Sie in sich: Mit wem arbeiten Sie zusammen? Wer hat Zugriff auf lhre Daten? Auch hier:
Das Internet leistet gute Brainstorming-Hilfe, etwa hier: https://www.blogmojo.de/av-vertraege/
Sofern |hre Dienstleister nicht selbst Vertrdge zum Download bereitstellen, kdnnen Sie den
Mustervertrag etwa der Bitkom nutzen: https://www.bitkom.org/Bitkom/Publikationen/Aktualisierte-
Mustervertragsanlage-zur-Auftragsdatenverarbeitung.htmi

6.3. Schritt: Kontaktformulare, Newsletter-Anmeldungen, Kommentar-Funktionen

Sofern Sie ein Kontakt- oder sonstiges (Wettkampf)Anmeldeformular auf lhrer Seite eingebunden
haben, missen Sie nun doppelt nach der Einwilligung des Users fragen, seine Daten
zweckgebunden nutzen zu durfen — Double Opt-In nennt sich das. AufRerdem missen Sie
sicherstellen, dass seine Daten bei den ganzen Ubermittlungswegen nicht an Stellen landen, wo
sie nicht hingehoren.

» Tipp

Diese Punkte mussen umgesetzt werden:

Die Website muss ein SSL/TLS- Zertifikat haben (HTTPS)

Die Website muss die E-Mails tber SMTPS bzw. TLS versenden
Binden Sie lhre Datenschutzerklarung ein (interner Link)
Schreiben Sie bei Ihren Kontaktformularen dazu:

Was werden Sie mit den Daten machen
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Wie lange werden Sie die Daten aufheben

Verweisen Sie auf Ihre Datenschutzerklarung

Sie bendtigen Datenverarbeitungsvertrage mit lnrem Hoster, E-Mail-Marketing-Service, usw. (also
jedem, der bei der Verarbeitung von personenbezogenen Daten involviert ist)

Schicken Sie eine Verifizierungsmail, die noch einmal bestatigt werden muss (,Ja, ich will mich fir
den Wettkampf xy anmelden®). Newsletter-Dienstleister (wie das deutsche Newsletter2Go) bieten
solche ,Double Opt-In“ Mails standardmaRig an.

6.4. Schritt: Priifen Sie lhre verwendeten Fotos

Haben abgebildete Personen ihre Einwilligung zur Speicherung und Verdffentlichung gegeben?
Sind sie Uber ihr Widerspruchsrecht aufgeklart worden?

» Tipp

Bei alten Fotos (also vor Mai 2018) gilt, dass bisher rechtswirksam eingeholte Einwilligungen u.U.
wirksam bleiben. Wenn Sie also |hre Fotos nach den Regelungen des Kunsturhebergesetzes
verwenden (siehe Seite xxx), sind Sie auf der sicheren Seite.

Alle neuen Bilder sollten auf Basis einer schriftlichen Einverstandniserklarung gemacht werden.
Méoglicherweise (!) werden jedoch Wettkampffotos und o6ffentliche Veranstaltungen ahnlich wie
bisher behandelt, es ware also in diesen Fallen keine schriftliche Einwilligung nétig. Hier ist eine
Nachfrage beim Veranstalter wichtig.
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7. Ausblick: was andert sich noch?

Die DSGVO schitzt den Verbraucher. Er profitiert von der Transparenz, kann erstmals
nachvollziehen, wohin seine Daten verschwinden und Widerrufsmdglichkeiten wahrnehmen.
Weitere Regelungen zum Schutz der Verbraucher sind auf dem Weg. Vereine betreffen sie nicht
unmittelbar. Unser Leben als Verbraucher verandern sie bestimmt.

7.1. ePrivacy-Verordnung

Die E-Privacy-Verordnung (auch ePrivacy-Verordnung oder ePVO) soll die Grundrechte und
Grundfreiheiten natirlicher und juristischer Personen bei Bereitstellung und Nutzung elektronischer
Kommunikationsdienste in der Europaischen Union regeln.

Diese Verordnung wird die E-Privacy-Richtlinie von 2002 und die Cookie-Richtlinie von 2009
ergdnzen. Kommen wird sie wohl 2019. E-Privacy muss von Kommunikationsdienstleistern
umgesetzt werden, fur den Bereich Telefon, Internetzugang, E-Mail, Chat, Messenger, Audio- und
Videochat und so weiter. Jedes gewerbliche Medienangebot kann darunter fallen, sobald
Onlinewerbung und Tracking-Cookies ins Spiel kommen. Das Setzen von Cookies und Trackern
wird mit der ePVO europaweit erschwert, wenn nicht unméglich gemacht. Denn Tracking-Cookies
konnen vom User verweigert werden, und trotzdem darf der Zugang zu einer Website nicht
eingeschrankt werden. Diese (Vor)Einstellung soll schon im Browser vorgenommen werden
kénnen.

Man kann sich denken: Zeitschriftenverlage und digitale Wirtschaft sehen ihre Werbeeinnahmen
durch zielgerichtetes Tracking schwinden.
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ERSTE-HILFE-KOFFER

Checkliste fur Sportvereine — welche MalRnahmen sind mit der Geltung der EU-
Datenschutzgrundverordnung (DSGVO) zu beachten?

1. Schritt: Bestandsaufnahme

Klaren Sie, welche Daten der Verein auf welchem Wege erhebt und wie verarbeitet!

Wo werden die Daten gespeichert?

Wer hat (vereinsintern) Zugriff auf die Daten? ]
Wer darf Veranderungen an den Daten vornehmen?

An welche (externen) Organisationen/Personen werden welche Daten weitergegeben?

Wann werden Daten wie geldscht?

Notizen:

2. Schritt: Verpflichtung der Mitarbeiterinnen und Mitarbeiter auf die Vertraulichkeit

Auch wenn Vereine als nicht-6ffentliche Stellen nicht gesetzlich verpflichtet sind, die

Mitarbeiterinnen und Mitarbeiter auf das Datengeheimnis zu verpflichten, sollten dennoch alle
Mitarbeiter auf die Vertraulichkeit verpflichtet werden. Dies ist eine organisatorische MalRnahme,

um dem Prinzip des vertraulichen Umgangs Geltung zu verschaffen. Betroffen davon sind alle ]
Personen im Verein, die Umgang mit personenbezogenen Daten haben (z.B.

Vorstandsmitglieder, Abteilungsleiterinnen und -leiter, Geschaftsstellenmitarbeiterinnen und -
mitarbeiter, Ubungsleiterinnen und Ubungsleiter).

Notizen:

3. Schritt: Merkblatter liber die Informationspflichten erstellen

Nach Art. 13 und 14 der DSGVO sind die betroffenen Personen zum Beispiel bei Erhebung der

Daten uber bestimmte Aspekte zu informieren:

Wer erhebt die Daten?

Fiar welche Zwecke und auf welcher Rechtsgrundlage werden die Daten erhoben?

n wen werden die Daten weitergegeben?

Welche Rechte hat die betroffene Person? ]
Wie lange sollen die Daten gespeichert werden?

Wichtig: Hiervon sind alle Vereine — unabhangig von der Grofe des Vereins und vom Umfang

der Datenverarbeitung — betroffen!

Notizen:

4. Schritt: Einwilligungen uiberpriifen und ggf. iiberarbeiten

Einwilligungen in die Datenverarbeitung sind nur dann wirksam, wenn die Person bei der

Abgabe der Einwilligung auch auf die Méglichkeit des Widerrufs und den Zweck der
Datenverwendung hingewiesen wurde. Dies ist bei Alt-Einwilligungen vielfach nicht gegeben. L]

Diese sind dann nachzuholen.

Notizen:

20




5. Schritt: Erstellen von Verzeichnissen von Verarbeitungstétigkeiten

Vereine missen unter Umstanden Verzeichnisse der Verarbeitungstatigkeiten erstellen. In den
Verzeichnissen werden die einzelnen Aspekte der Datenverarbeitung beschrieben (z.B. Zwecke
und Rechtsgrundlagen der Verarbeitung, aber auch die internen und externen Empfanger der
Daten und die technischen und organisatorischen Mafinahmen, also wie die Daten vor
unberechtigtem Zugriff geschutzt werden).

Solche Verzeichnisse mussen alle Vereine erstellen, die mindestens 250 Mitarbeiter
beschaftigen, besondere Kategorien von Daten wie zum Beispiel Gesundheitsdaten verarbeiten
oder sonst personenbezogene Daten nicht nur gelegentlich verarbeiten.

Wichtig: Da viele Vereine standig und damit nicht nur gelegentlich personenbezogene Daten
verarbeiten, dlrften viele Vereine von dieser Pflicht betroffen sein.

Notizen:

6. Schritt: Priifen, ob ein Datenschutzbeauftragter zu benennen ist

Nach der DSGVO ist ein Datenschutzbeauftragter zu benennen, wenn die Kerntatigkeit in der
umfangreichen Verarbeitung personenbezogener Daten besteht. Dies dirfte fiir die Sportvereine
in der Regel nicht zutreffen. Nach dem BDSG (§ 38) ist ein Datenschutzbeauftragter zu
benennen, wenn in der Regel mindestens 10 Personen standig mit der automatisierten
Verarbeitung personenbezogener Daten beschatftigt sind. Hierbei sind alle Personen unabhangig
von ihrem Status zu bericksichtigen (z.B. ehrenamtlich tatige Vorstandsmitglieder, selbstandige
Ubungsleiter).

Unabhangig von der Anzahl der Personen ist ein Datenschutzbeauftragter zu benennen, wenn
eine Datenschutz-Folgeabschatzung durchzufiihren ist. Dies ist zum Beispiel der Fall, wenn
umfangreich Gesundheitsdaten verarbeitet werden. Der Datenschutzbeauftragte ist der
zusténdigen Aufsichtsbehdrde zu melden.

Notizen:

7. Schritt: Vorbereitungen treffen, um auf Rechte reagieren zu kdnnen

Die DSGVO sieht zahlreiche Rechte fur die betroffenen Personen vor (z.B. Recht auf Auskunft,
Léschung, Berichtigung, Einschrankung auf Verarbeitung, Datenlbertragbarkeit). Insbesondere
auf das Recht auf Auskunft sollten sich die Vereine einstellen und Vorbereitungen treffen. Denn
die Vereine haben innerhalb eines Monats nach Eingang eines Antrags der betroffenen Person
die Informationen zur Verfigung zu stellen.

Notizen:

8. Schritt: Priifen, ob Vertrage mit Auftragsverarbeitern vorhanden sind

Erfolgt eine Verarbeitung der Daten aufRerhalb des Vereins, kann eine Auftragsverarbeitung
vorliegen. Das ist dann der Fall, wenn die Verarbeitung im Interesse und im Auftrag des Vereins
erfolgt. Es handelt sich dann nicht um eine Weitergabe an auRenstehende Dritte, so dass fur die
Weitergabe keine gesonderte Rechtsgrundlage erforderlich ist. Voraussetzung ist aber, dass
grundsatzlich ein Vertrag zwischen dem Verein und dem Auftragsverarbeiter geschlossen wird,
der einen bestimmten Inhalt haben muss. Eine Auftragsverarbeitung wird regelmaflig beim
Cloud-Computing angenommen oder aber auch bei Beauftragung von Steuerberatern im
Rahmen der Lohnbuchhaltung.

Notizen:
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Haufig gestellte Fragen (FAQs) zur
Datenschutzgrundverordnung (DSGVO)

Ist es tatsachlich notwendig, von jedem Mitglied des aktuellen Bestandes eine Einwilligung
in die Datenverarbeitung nach neuem Stand einzuholen? Oder nur von neuen Mitgliedern?

Sind in der Vergangenheit Daten Uber eine Einwilligung eingeholt und genutzt worden und fehlt der
Hinweis auf die jederzeitige Widerrufsmoglichkeit, dann ist auch von Bestandsmitgliedern und
Bestandskunden eine neue Einwilligung einzuholen, die den Voraussetzungen der Datenschutz-
Grundverordnung entspricht.

Wie informieren wir unsere Mitglieder (Datenschutzhinweis)?

Es wird Gberwiegend die Ansicht vertreten, dass keine Verpflichtung besteht, die
Bestandsmitglieder gesondert zu informieren.

Konnen wir eine Negativerklarung nutzen? Jede Nicht-Riickmeldung wiirden wir dann als
Zustimmung werten.

Bei den Informationspflichten bzw. der Datenschutzerklarung handelt es sich um eine einseitige
AuRerung des Vereins, die keiner Zustimmung durch die betroffene Person bedarf. Diese hat
lediglich die Informationen zur Kenntnis zu nehmen, wofir der Verein nachweispflichtig ist. Das
Schweigen der angeschriebenen Person kann nicht als Zustimmung gewertet werden. Liegt keine
Rickmeldung vor, darf die Datenverarbeitung nicht vorgenommen werden, wenn diese nur auf der
Grundlage einer Einwilligung der Person erfolgen darf.

Benodtigen wir einen Datenschutzbeauftragten?

Nach der DSGVO ist ein Datenschutzbeauftragter zu benennen, wenn die Kerntatigkeit in der
umfangreichen Verarbeitung personenbezogener Daten besteht. Dies drfte flr die Sportvereine in
der Regel nicht zutreffen. Ein Datenschutzbeauftragter ist aber zu benennen, wenn in der Regel
mindestens zehn Personen mit der automatisierten Verarbeitung personenbezogener Daten
beschéaftigt sind.

Was muss ein Datenschutzbeauftragter leisten?

Er muss die Verantwortlichen und die Beschaftigten im Verein unterrichten und beraten. Er muss
die Einhaltung der datenschutzrechtlichen Vorschriften Gberwachen. Er ist die Anlaufstelle fur die
Zusammenarbeit mit der zustéandigen Aufsichtsbehorde.

Wer darf Datenschutzbeauftragter werden?

Da sicherzustellen ist, dass es zu keinem Interessenkonflikt kommt, sollte der
Datenschutzbeauftragte nicht dem Vorstand angehdren. Die Kontaktdaten des
Datenschutzbeauftragten sind (z.B. auf der Homepage des Vereins) zu veroéffentlichen und der
Aufsichtsbehdrde mitzuteilen.

Wie ist die Rechtslage fiir Fotos bei Wettkdmpfen oder Turnieren?

Die Fragen, ob und inwiefern das Anfertigen, die Verdéffentlichung und das Archivieren von Fotos,
insbesondere von digitalen Fotos, zulassig sind, kann seit der Geltung der DSGVO rechtlich nicht
eindeutig beantwortet werden. Das Kunsturhebergesetz sah vor, dass Bilder von Personen nur mit
Einwilligung der abgebildeten Personen veroffentlicht werden dirfen. Handelt es sich aber um
Personen aus dem Bereich der Zeitgeschichte oder sind die Personen nur Beiwerk einer Ortlichkeit
oder Teilnehmer an Versammlungen, dann konnten die Bilder auch ohne die Einwilligung der
abgebildeten Personen verdffentlicht werden. Da die rechtliche Situation derzeit vollkommen unklar
ist, sollten die Vereine diesbeztiglich zurlickhaltend sein und die weitere Entwicklung beobachten.
Zur Absicherung sollten nur Fotos und Videos verdffentlicht werden, bei denen die abgebildeten
Personen in die Veroffentlichung nachweisbar eingewilligt haben.
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Bei der Veroffentlichung von Mitgliederlisten, Ergebnislisten und Mannschaftsaufstellen, aber auch
von Daten von Ubungsleitern und Funktion&ren sind verschiedene Aspekte zu beachten. Die
Veroffentlichung der vereinseigenen Kontaktdaten von Funktionaren und Trainern ist sowohl in
Aushangen als auch im Internet zulassig. Fur die Veroffentlichung von privaten Kontaktdaten oder
eines Bildes, insbesondere im Internet, wird die Einwilligung erforderlich sein.

Miissen Anderungen im Impressum eingearbeitet werden?

Der Verein muss zur Erfullung der Anforderungen an die Anbieterkennzeichnungspflicht unter
anderem folgende Angaben bereitstellen:

Dies sind der vollstandig ausgeschriebene Vereinsname, die Anschrift des Vereinssitzes, die
Benennung des rechtsgeschéftlichen Vertreters, das Vereinsregister, die Kontaktinformationen,
mindestens Angabe einer E-Mail-Adresse oder einer Telefonnummer.

Miissen aufgrund der DSGVO Anderungen in der Satzung vorgenommen werden?
Es besteht keine Verpflichtung, den Datenschutz in der Satzung zu verankern.

Welche Daten muss ich unmittelbar nach der Kiindigung I6schen und welche Daten muss
ich zehn Jahre aufbewahren?

Dies kann nicht pauschal beantwortet werden. So sind zum Beispiel alle Blicher und
Aufzeichnungen, Inventare und Jahresabschlisse zehn Jahre lang aufzubewahren. Diese
Unterlagen, die zwangslaufig personenbezogene Daten enthalten, sind wéahrend der
Aufbewahrungspflicht aufzubewahren, ihre Verarbeitung ist aber so einzuschranken, dass sie im
Alltagsgeschaft nicht zugegriffen werden kénnen. Alle anderen Daten missen geldscht werden.

Wie ist die Rechtslage in Bezug auf WhatsApp?

Die Nutzung ist aus datenschutzrechtlicher Sicht problematisch. Uber die Nutzung fiir rein private
oder familidre Zwecke hinaus waren, mangels einer gesetzlichen Erlaubnis fur die Weitergabe von
Daten, grundsatzlich die Einwilligungen aller Personen einzuholen, deren Telefonnummern im
Adressbuch gespeichert sind. Man sollte darauf achten, dass der App keine Zugriffsrechte auf das
Adressbuch des Endgerates besitzt. Es wird die Ansicht vertreten, dass der Verein, der offiziell
WhatsApp-Gruppen einrichtet, einen Datenschutzverstol begeht, wenn durch einen Zugriff auf das
Telefonadressbuch der Nutzer auch Daten von im Adressbuch gespeicherten Personen an
WhatsApp ohne deren ausdrickliche Einwilligung tbermittelt werden.
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Weitere Informations-, Beratungs- und
Schulungsmaoglichkeiten

1 Informationsmadglichkeiten

e Broschiren

e CDs

e Downloads

e Literatur (immer mit Autor: Titel, ggf. Verlag, Erscheinungsort und -datum)

immer:
e VIBSS-ServiceCenter des Landessportbundes Nordrhein-Westfalen, Postfach 10 15 06, 47015
Duisburg; Tel. 0203 7381-777, E-Mail: Vibss@lsb.nrw

e VIBSS-Online, Internet-Informationssystem
des Landessportbundes Nordrhein-Westfalen, www.vibss.de

e VIBSS-Infopapiere mit Bezug zum Thema
2 Vereinsberatung

Immer mehr Vereine erkennen, dass die kritische Diskussion aktueller Vereinsstrukturen und
-angebote eine zentrale Aufgabe der Vereinsfuhrung ist. Dabei stellen sich z. B. Fragen nach der
richtigen Aufgabenverteilung im Verein, der attraktiven Angebotsgestaltung, der zeitgemaRen
Beitragsstruktur und -h6he, der Mitarbeiter/innen-Gewinnung und der Teamentwicklung oder der
Konfliktldsung. Im Rahmen von VIBSS, dem Vereins-, Informations-, Beratungs- und Schulungs-
System des Landessportbundes Nordrhein-Westfalen, méchten wir lnnen daher ein interessantes
Angebot machen:

Informationsgesprach oder Fachberatung oder Vorstandsklausur
fur den Vereinsvorstand/Jugendvorstand

Hierfir hat der Landessportbund Nordrhein-Westfalen ein Team von fachkompetenten,
qualifizierten und autorisierten Beratern/innen und Moderatoren/innen ausgebildet.

In einem Informationsgesprach vermitteln wie Ihnen einerseits allgemeine
Grundlageninformationen aus einem Themenbereich des Vereinsmanagements (z. B.
Vereinsentwicklung, Kinder- und Jugendarbeit, Sportrdume, Steuern, Recht). Andererseits erhalten
Sie eine Ubergreifende Orientierung zu weiteren Informations-, Beratungs- und
Schulungsmaoglichkeiten.

Zu speziellen Fragestellungen (auRer zu den Themen Steuern und Recht) kann ein/e Berater/-in
mit lhrem geschaftsfihrenden Vorstand eine individuelle und intensive Fachberatung durchfihren.

Darlber hinaus haben Sie die Mdglichkeit, im Rahmen einer Vorstandsklausur mit dem
erweiterten Vorstand (= Gesamtvorstand) abseits des Vereinsalltags unter der Leitung eines/einer
externen Moderators/Moderatorin zukunftsfahige Konzepte fur Ihren Verein zu entwickeln. Sie
koénnen bisherige Ablaufe und Strukturen kritisch Gberprifen und Schritte fur eine
Weiterentwicklung lhres Vereins einleiten. Nutzen Sie diese Chance auch zur Starkung des
Teamgeists in Threm Vorstand/Jugendvorstand.

Weitere Beratungsleistungen werden nach Absprache (mit Eigenbeteiligung des Vereins)
gefordert. Fir diese Angebote gelten folgende Rahmenbedingungen:
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Kosten: Eine Veranstaltung ist pro Verein und Kalenderjahr i. d. R. kostenfrei (die Kosten flr
Verpflegung und Raumlichkeiten sind ggf. vom Verein selbst zu tragen).

Dauer: - Infogesprache, Fachberatungen: 2 — 3 Std., abends in der Woche oder samstags
- Vorstandsklausuren: samstags i. d. R. von 09:00 bis 18:00 Uhr
Leitung: Berater/-in bzw. Moderator/-in aus dem VIBSS-Team des Landessportbundes

Nordrhein-Westfalen

Themen: - Starken-/Schwachenanalyse Ihres Vereins (bei Vorstandsklausuren) und z. B.
- Zielfindung/Leitbildentwicklung
- Erarbeitung eines Konzeptes zur Mitarbeiter/-innen-Entwicklung
- Begleitung bei Problemlésungsprozessen (Konfliktmanagement)
- Sportraumentwicklung
- Erarbeitung eines Marketingkonzeptes
- Einflhrung einer Kosten- und Leistungsrechnung
- Erarbeitung eines Konzeptes flr eine neue Beitragsgestaltung
- andere Themen lhrer Wahl

Hinweise zur Organisation:

Die Fachberatungen werden i. d. R. mit dem geschaftsfihrenden Vorstand durchgefiihrt. Die Zahl
der Teilnehmer/innen soll jedoch 3 nicht unter- und 10 nicht Gberschreiten.

Die Vorstandsklausuren werden i. d. R. mit dem erweiterten Vorstand (= Gesamtvorstand)
durchgefihrt. Die Zahl der Teilnehmer/-innen soll jedoch 10 nicht unter- und 20 nicht
Uberschreiten.

Bei Informationsgesprachen wird der Teilnehmerkreis direkt mit dem/der Berater/in abgestimmt.
Informationsgesprach, Fachberatung und Vorstandsklausur sind drei voneinander unabhangige
Angebote.

Die Veranstaltungen kénnen in Kooperation mit lhrer 6rtlichen Volksbank, Raiffeisenbank
oder Spar- und Darlehnskasse durchgefihrt werden. Der Kontakt zur Partnerbank wird durch
Ihren SSB/KSB oder SSV/GSV hergestellt. Die Partnerbank stellt u. U. Ihre Rdumlichkeiten fur die
Durchflhrung der Veranstaltung zur Verfligung und/oder Gibernimmt bei Vorstandsklausuren evtl.
die Kosten fur Getranke und Verpflegung. Im Gegenzug sollten Sie unsere Partnerbanken mit einer
guten Offentlichkeitsarbeit unterstiitzen (z. B. Bericht tiber die Veranstaltung im lokalen Sportteil
Ihrer Zeitung).

Fir eine optimale Berater/innen- bzw. Moderator/-innen-Auswahl und fiir die genaue inhaltliche
Planung der Veranstaltung wird der von Ihnen ausgefillte Vereinsfragebogen bendtigt (siehe
Anlage).

Nach Eingang der Anmeldung und des Vereinsfragebogens wird lhnen der/die Berater/-in bzw.
Moderator/-in benannt. Bitte vereinbaren Sie dann - nach Ricksprache mit Ihrem Vorstand - direkt
mit dem/der Berater/-in bzw. Moderator/-in einen Termin. Bitte teilen Sie uns den vereinbarten
Termin spatestens ca. zwei Wochen vor der Durchfiihrung der Veranstaltung mit, damit wir
dem/der Berater/-in bzw. Moderator/-in noch die erforderlichen Unterlagen zur Verfligung stellen
kdnnen.

Wichtig: Nur bei vorheriger Bekanntgabe des Veranstaltungstermins werden das Honorar und die
Fahrtkosten des Beraters/Moderators vom Landessportbund NRW tibernommen.

3 Schulungsmoglichkeiten

KURZ UND GUT-Seminare; 4 Lerneinheiten, i. d. R. werktags 18:00 bis 22:00 Uhr; verschiedene
Themen des Vereinsmanagements, u. a. auch ,Finanzen und Steuern im Sportverein“ sowie
»Grundlagen der Buchfihrung im Sportverein®; durchgeflhrt von den Stadt- und Kreissportblinden,
Informationen bei den SSB/KSB oder im Internet unter
www.qualifizierungimsport.de/Angebote/Vereinsmangement/KURZ UND GUT:
www.qualifizierungimsport.de/angebote.php?cat=1&hauptbereich=Vereinsmanagement&bereich=K
URZ+UND+GUT+Kompaktseminare

Tagesseminare; 4 bis 8 Lerneinheiten, i. d. R. samstags; verschiedene Themen des
Vereinsmanagements; durchgefiihrt von den regionalen Qualifizierungszentren; Informationen tber
die SSB/KSB oder im Internet unter www.qualifizierung-im-sport.de
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Wochenendlehrgange; 15 Lerneinheiten, i. d. R. freitags 18:00 Uhr bis sonntags 12:00 Uhr;
verschiedene Themen des Vereinsmanagements, u. a. auch ,Kostenrechnung und Controlling im
Sportverein®; durchgefiihrt vom Landessportbund Nordrhein-Westfalen und von den regionalen
Qualifizierungszentren; Infos beim Landessportbund NRW (Tel. 0203 7381-747) bzw. Uiber die
SSB/KSB oder im Internet unter www.qualifizierung-im-sport.de oder

SERVICECENTER VEREINSMANAGEMENT

Weitere Informationen: Servicenummer:

WWW.VIBSS.DE 0203 7381-777

Landessportbund Mordrhein-Westfalen. e V. LANDESSPORTBUND [
Friedrich-Alfred-Strafte 25 | 47055 Duisburg NORDRHEIN-WESTFALEN

vibss@lsb-nrw.de
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